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Bogota, agosto 26 de 2026

Respetados sefiores:

En SOFTSECURITY S.A.S. somos un equipo de especialistas en
ciberseguridad, con mas de 20 afios de experiencia, estamos Certificados en
ISO/IEC 27001:2022, lo que garantiza que nuestros procesos cumplen con los
mas altos estandares internacionales para la Gestion de la Seguridad de la
Informacion.

Nuestra ventaja competitiva estd en construir relaciones de confianza con
nuestros clientes, respaldados por alianzas con los principales fabricantes de
soluciones de ciberseguridad del mercado y por la entrega de Servicios
Profesionales Certificados de alto nivel y calidad.

Hoy ponemos a su disposicion un Portafolio Integral de Soluciones
Innovadoras en Ciberseguridad disefiado para proteger a su organizacion de
forma integral.

Nuestro objetivo es ser el aliado estratégico que su organizacion necesita para
enfrentar los retos actuales en seguridad de la informacion.

Los invitamos a revisar las siguientes paginas de este portafolio.

Cordial saludo,

Q PBX: (601) 269 8731
& administrativa@@softsecuritycorp.com ;
® Carrera 32A Bis No. 30 - 53 « Bogotd ® www.softsecuritycorp.com i f @softsecurcorp



CERTIFICADO g

No. 576119 Certification

Por la presente se certifica Sistema de gestion de la seguridad de la informacion de
la compafiia

SOFTSECURITY SAS
CR 32A BIS No. 30 53

Bogota, D.C.

Colombia

ha sido evaluado y se encuentra en conformidad con la Norma

ISO/IEC 27001:2022

aplicable a

« Consultoria, auditoria y capacitacién en ciberseguridad.

* Centro de Operaciones de Seguridad (SOC).

* Gestion de vulnerabilidades y pentesting.

* Hardening y proteccion de dispositivos finales, infraestructura y perimetral.

* Monitoreo, gestion y mitigacion de eventos e incidentes de ciberseguridad.

* Comercializacion de soluciones de ciberseguridad, infraestructura y servicios.

Declaracion de Aplicabilidad (SoA): V1 2026/01

El certificado ha sido publicado con el No. de registro 576119 con un periodo de
validez desde el 27 de julio de 2026 hasta el 26 de julio de 2029. El periodo de
validez indicado corresponde a la validez del ciclo de certificacion actual.

La fecha de primera expedicion es 27 de julio de 2026.

Aprobado por
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VITioN ARRANG

Numero de verificacion de IAF CertSearch: 576119/1116
LL-C (Certification) Czech Republic a.s. | Pobfezni 620/3, 186 00 Praha 8



Consultoria en Ciberseguridad
Centro de Operaciones de Seguridad - SOC

El Centro de Operaciones de Seguridad (SOC) gestionado de SoftSecurity ha evolucionado
hacia un modelo mas inteligente y auténomo. Su propdsito es ayudar a las organizaciones a
prevenir, detectar y responder a los ciberataques, fortaleciendo continuamente su capacidad
de proteccién, respuesta y recuperacién frente a amenazas cada vez mas sofisticadas.

Este modelo se fundamenta en los siguientes pilares estratégicos:

Agentes de investigacion semiauténomos e inteligencia artificial asistencial.
Hiperautomatizacién y orquestacién adaptativa basadas en inteligencia artificial.
Deteccién avanzada mediante aprendizaje automatico (Machine Learning, ML).
Documentacién automatizada mediante inteligencia artificial generativa.
Modelado de amenazas basado en inteligencia artificial y pruebas continuas.

Administracion
permanente de la
exposicién a riesgos en
la superficie de ataque.
Supervisién,
identificaciény
respuesta avanzada ante
amenazas.

Anélisis de Datos

y Telemetria.

Manejo y contencién
de incidentes de
seguridad.
Hiperautomatizaciény
Orquestaciéon
Adaptativa.

Uso de inteligencia
aplicada.

» Gestion de Vulnerabilidades.

« Concientizacién.

+ Gestion de Incidentes de
Ciberseguridad.

» Automatizacién de Respuestas
a Incidentes.

Gobierno

» PESI-Estdndares
de Seguridad.

» Marco Regulatorio.

» Activos de
Informacién.

Gestién de Riesgo

» Analisis de Riesgo
en Ciberseguridad.

» Continuidad de
Negocio (BCP).

Cumplimiento

» MSPI - Proteccién
de Datos Personales.

» Circulares Externas.

Servicio de Hardening.
Proteccién de Endpoint.
Proteccién de Perimetro.
Proteccion de Nube.

Infraestructura Tecnoldgica,
Redy Aplicaciones.



Soluciones en Ciberseguridad WS

B Microsoft Azure
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« Next Generation Firewall (NGFW). (EE‘E o ‘_) ‘ tDX
» Control de Acceso a Redes (NAC). | - ; VT
« Web Application Firewall (WAF). Q o | . ‘ '
+ Sistema de Prevencién de Intrusos (IPS). P i gt | \B‘:Zﬂfi qa
+ Control de Contenido Web (URL Filtering). - \ G G Suite
+ Deteccién y Respuesta de Red (NDR). « e
» Correlacionador de Eventos (SIEM). " Accesoy
+ Control de Identidades. g T @ Router
« Acceso Remoto VPN, SSLy ZTNA. >
5 1PS/IDS
| rcimtion

SEGURIDAD PERIMETRAL

salesforce

» Analisis de Vulnerabilidades.
» Ethical Hacking.

SEGURIDAD EN LA NUBE

Control de
Contenido WEB

SEGURIDAD ENDPOINT S @ @ iy + Zero Trust Network Access (ZTNA).

: » Proteccién de Correo Electrénico.
+ Prevencion de Fuga de Informacién (DLP). l \b a + Secure Acces Service Edge (SASE).
« Endpoint Detection and Response (EDR). Ny~ . \ / N « Proteccién de Endpoint.

« Control de Dispositivos (Device Control). N F DN N Wi + Control de Contenido WEB (URL
» Cifrado (Archivos, Discos, Estaciones). Filtering).
 Deteccién y Respuesta contra Malware. - * Acceso Remoto.

» Proteccion de Aplicaciones (CASB).
+ Andlisis de Vulnerabilidades.

» Web Application and API Protection

Controlde seguridad Endpoint Controlde Ciftado de (WAAP).
dispositivos (Antimalware / EDR) Aplicaciones Archivos

» Proteccién contra Ransomware.
» Control Web.
» Sandboxing.




Soluciones en Infraestructura

» Continuidad de Negocio.
» Recuperacién de Desastres.

+ Virtualizacién.

» Sistemas de Respaldo y Backup.

« Almacenamiento. 4

» Servidores.

» Networking.
« Outsourcing.
* Mesa de Ayuda.
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